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Web bloqueada: womenonweb.org
Los vendedores de cajas intermedias de DPI: Allot, Fortinet

Métodos de bloqueo: Manipulacién de DNS, Bloqueo de HTTP, Interceptacion TLS, Reinicios
de TCP

Bloqueada en las ISP: Vodafone (AS12357 y AS12430), Vodafone Ono (AS6739), Orange
(AS12479 'y AS12715), CSUC (AS13041), MASMOVIL (AS15704), XFERA (AS16299),
Telefénica/Movistar (AS3352)

Con este articulo queremos concienciar sobre la creciente censura de sitios web y los
controles de informacién que han iniciado compafias proveedoras de servicios de internet
(ISP por sus siglas en inglés) en territorio espafiol. Compartiremos todos los detalles técnicos
del consistente bloqueo de la pagina web de Women On Web en la mayoria de las ISP
espafiolas.
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Introduccion

La web de Women On Web womenonweb.org, una organizacion sin animo de lucro que

ofrece apoyo a mujeres y personas embarazadas, ha sido bloqueada por varias compafiias
ISP espafiolas. El Observatorio Abierto de Interferencias en la Red, OONI, una comunidad
global que mide las censuras en internet, provee herramientas para que cualquiera, teniendo
una conexion de red, pueda contribuir voluntariamente con su datos a informes globales.
Las medidas recientes indican que la web de Women On Web ha sido bloqueada desde
finales de enero de 2020 y sigue bloqueada en la mayoria de las compafias proveedoras de
servicios de internet espafolas a la fecha de la realizacion de este escrito, en mayo de 2020.

Esta no es la primera vez que la web Women on Web ha sido bloqueada. OONI public6 un
informe en 2019 analizando el bloqueo confirmaron de las webs Women on Waves y Women

on Web en Brasil, Iran, Turquia, Corea del Sur y Arabia Saudi.
Esta es la primera vez que vemos Women on Web bloqueada en Espaia.

En este articulo describimos como las mayores compaiiias ISP espafiolas bloquean la web
womenonweb.org. Dichas compafiias vienen bloqueando la web por medio de
manipulacion de DNS (Servidor de Nombre de Dominio), reinicio de TCP (Protocolo de
Control de Transmision), bloqueo de HTTP, usando la infraestructura de Inspeccion Profunda
de Paquetes (DPI por sus siglas en inglés). Nuestro analisis de datos se basa en medidas de
la red, informaciones procedentes de OONI.


https://ooni.org/post/2019-blocking-abortion-rights-websites-women-on-waves-web/
https://ooni.org/post/2019-blocking-abortion-rights-websites-women-on-waves-web/
https://ooni.org/
https://www.womenonweb.org/

Estrategias de bloqueo de la red de las ISP

Tabla resumen

ISP Metodologia de bloqueo Caja intermediaria DPI
Telefénica/Movistar Manipulacion DNS, Bloqueo HTTP, Reinicio TCP Fortinet
Vodafone/Ono Bloqueo HTTP, Interceptacion TLS, Reinicio TCP Allot
Orange/Jazztel Manipulacion DNS
MASMOVIL/XFERA Manipulacién DNS
csuc Bloqueo HTTP, Reinicio TCP Fortinet
Euskaltel* Basado en DNS*

Puedes descargar nuestro analisis de datos (como un archivo CSV) aqui.

Certificado (= Web S
i o’n!g%c?f g U= objeetfvo Tecnicas

de censura
Seridor DNS e de webs

Proveedora de P’g’,"ﬁgﬁ%ﬁ Froveedq,/r*a dlg
Internet RQ}IZ(I “la Verde" Punto neutro de nternet Azu
— intercambio
MT—"* —] =1=1 "0
Servidor de -,

DNS envenenado

= —]
(===

Filtro de
Web ? certificado paquetes
alsificados

Pl. “Castafia” P.l. Amarillos,

e Ten ' HTTPS: «Certificado invalido» «El servidor '
& la oK! &

rgchazada o HTTP: Pagina de substitucion ha Cerradc_), 1) 552
sin respuesta conexion»



http://localhost:1313/wow-blocking-post/magma-womenonweb-es-ooni-data.csv

AS/grafica de tiempos

El grafico ilustra las mediciones de red de OONI desde el 1 de enero de 2020 hasta el 30 de
abril de 2020 de las webs www.womenonweb.org y www.womenonwaves.org. En el eje 'y’
del grafico aparecen los nombres de las redes de sistemas autonomos (AS) de los
proveedores de servicios de internet, y en el eje ‘X’ la fecha de las mediciones. Los colores del
grafico indican el tipo de bloqueo (dns, http-diff, http-failurey tcp_ip), 0 ningun tipo
de bloqueo indicado en gris. Estos tipos de bloqueo estan descritos en detalle en las
especificaciones de la prueba de conectividad web de OONI. En la parte superior del grafico,
podemos ver que, segun las medidas de red, la web www.womenonwaves.org no esta
bloqueada por ninguna ISP espafiola (al menos de las que tenemos datos); todas las
mediciones son de color gris significando que no se observa bloqueo. En el grafico de la

parte inferior, se ilustran las medidas de red de la web www.womenonweb.org. Aqui
podemos ver un escenario muy diferente donde la mayoria de compafiias ISP estan
bloqueando la web por medio de manipulacidon del DNS, reinicio de TCP y bloqueo HTTP con
el uso de DPL
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La web www.womenonweb.org esta bloqueada en las siguientes redes: Vodafone (AS12357
y AS12430), Vodafone Ono (AS6739), Orange (AS12479 y AS12715), CSUC (AS13041),
MASMOVIL (AS15704), XFERA Moéviles (AS16299), Telefénica/Movistar (AS3352). En las
siguientes secciones vamos a analizar como han bloqueado la web las companiias ISP.


https://github.com/ooni/spec/blob/master/nettests/ts-017-web-connectivity.md#semantics-1

Manipulacion del DNS

Hemos encontrado que las compafias ISP de Orange (AS12715 y AS12479), XFERA Moviles
(AS16299), Telefénica (AS3352) y MASMOVIL (AS15704) bloquean el acceso a la web
www.womenonweb.org mediante la manipulacién del DNS.

Las ISP de Telefénica (AS3352) y Orange (AS12715 y AS12479) bloquean la web secuestrando
el nombre del dominio y apuntando su DNS (registro A) a la direccion IP 127.0.0.1. Esta
direccion IP es asignada para su uso como la direccion de bucle de retorno del huésped de
internet y dichas direcciones IP no deben aparecer en ninguna red y en ningun lugar (de
acuerdo con RFC1700).

De forma similar MASMOVIL (AS15704) y XFERA (AS16299) estin bloqueando la web
secuestrando el nombre del dominio de la web womenonweb.org para que apunte
falsamente a la direccién IP 192.168.1.254, que pertenece a un espacio de direccion
privado. Tipicamente esta es una direccion IP destinada a pequefias redes privadas en
viviendas u oficinas, y nunca deberian ser usadas para servidores de web publicos ni para un
servicio online puesto que no puede ser dirigido a través del internet publico. En cualquier
caso esta no es la direccion IP perteneciente a www.womenonweb.org.

En estos dos casos de manipulacidon del DNS, una navegadora que visite la web no recibira
una pagina de bloqueo ni ninguna informacion del porqué la web se encuentra bloqueada e
inaccesible. Navegadoras que intentan acceder a dicha web procedentes de Orange y
Telefonica pueden falsamente entender que hay un problema técnico con la web y no que se
encuentra bloqueada por su ISP.

A continuacion podemos ver las ultimas mediciones de red en todas las ISP, que muestran
evidencias del bloqueo de la web mediante la manipulacion del DNS.

ASN ISP Web bloqueada Informe de OONI Método de bloqueo
AS12715 Orange www.womeonweb.org 2020-04-24 17:49:32  Manipulacién del DNS
AS12479 Orange www.womeonweb.org 2020-04-25 19:42:54 Manipulacién del DNS
AS16299 XFERA Mdviles  www.womeonweb.org 2020-04-2515:01:30 Manipulacién del DNS
AS3352 Telefénica www.womeonweb.org 2020-02-23 12:33:58 Manipulacion del DNS
AS15704 MASMOVIL www.womeonweb.org 2020-04-25 08:17:30 Manipulacion del DNS
AS12338 Euskaltel* www.womeonweb.org 2020-05-03 11:10:49 Basado en DNS*

Nota: Después del periodo de andlisis de abril, recibimos pruebas de OONI de que Euskaltel
estaba participando en el bloqueo, junto con quejas de usuarias que confirmaron la sospecha. Lo
hemos afiadido a las tablas de resumen para la visibilidad sin mds andlisis


https://explorer.ooni.org/measurement/20200503T111049Z_AS12338_iSe2sdVCJv3SDFLzEf9o7KEd4jSXZgQcHZMy9KhxVuKqcHnGqx?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200425T081730Z_AS15704_O8ELT6oqEFwzfJQxqu3lF9l4iRVVujgj1dTCHfAwL5Z0H7dgYk?input=http%3A%2F%2Fwomenonweb.org%2F
https://explorer.ooni.org/measurement/20200223T110118Z_AS3352_M8eEoriCEVeLL1ZyNWJs0lEXxhHk1DyCgndDBMXKUB6tUqa9IE?input=http%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200425T150131Z_AS16299_Kbadm4VFQbQmYZ6eJ4dbTB4Qa7nOhsTbGzRSNoOpHgU1qJRfYN?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200425T194254Z_AS12479_98fzUv7RFThoDIc7K72nCdHe285jqa4kEpKJeP0I5pqqWRh4Ve?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200424T145114Z_AS12715_n957DOvcjQK3WrrzLhWOE9N42XOiGpgG4bXfQlIH7DyvSZFhkb?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://tools.ietf.org/html/rfc1700#page-5

Deep Packet Inspection (DPI)

De las muchas técnicas con las que las compafiias ISP pueden censurar webs, la “Inspeccion
Profunda de Paquetes” (DPI por sus siglas en inglés) es la base de las formas mas avanzadas
de censura. Generalmente, las compafias ISP implementan censura manipulando los
registros DNS de las webs en cuestidn. Sin embargo, algunas compafias ISP usan
tecnologias mas invasivas para censurar webs: la DPL. La usan con frecuencia para hacer una
vigilancia mas intrusiva o para interceptar las comunicaciones de red de sus usuarias, lo cual
no es posible con una simple manipulacion del DNS.

Hay aparatos especiales que tienen la facilidad, no solamente de mirar en la capa 3 o las
cabeceras de la capa 4 de la red, sino también mirar en el interior de la carga util de todos y
cada uno de los paquetes. Dichos aparatos pueden distinguir paquetes que van a un servidor
y, 0 bien impedir que alcancen su objetivo, o bien cambiar la respuesta del servidor, o incluso
redirigir los paquetes a otro servidor. Estos dispositivos realizan un trabajo hostil y activo de
ataque del ‘monstruo-en-el-medio’ (MITM) en cada uno de los clientes que se conectan a la
red a través de ellos.

Durante nuestra investigacion hemos identificado 2 diferentes compafiias de DPI: Fortinet en
la red de Telefénica y Allot en la red de Vodafone. Ambas han sido usadas para manipular
activamente el trafico de red de las usuarias y bloquear las webs de womenonweb.org.

Bloqueo por HTTP

Vision general de Movistar con Fortinet

Hemos encontrado que AS3352, propiedad de Movistar (una compaiia de Telefonica),
intercepta la comunicacién de sus usuarias para mostrar un sitio web falso que muestra un
texto que dice HTTP 404 error, es decir, un cédigo de estado de la web para anunciar que
la pagina especifica no existe. Sin embargo, esto no es cierto, ya que como podemos
observar en las mediciones de control de OONI Web Connectivity, hay datos recolectados al
mismo tiempo pero en otras redes, que confirman que la pagina si que existe.

Ademas, dentro del contenido de la pagina HTML de la respuesta HTTP, podemos ver mas
pruebas de que esta proveedora de internet estd usando DPI para censurar la web
www.womenonweb.org. Dentro de una seccion del cédigo HTML mostrado abajo,
encontramos la cadena FGT_HOSTNAME, a partir de la cual podemos deducir que esta
compafia esta usando un producto DPI de Fortinet llamado Fortigate. Esto se ve confirmado

por la propia Pagina de ayuda de Fortinet. Mas especificamente, el valor de este campo
(FGT_HOSTNAME), menciona también lo que parece ser el identificador Unico de host de la
maquina de DPI que ha generado esta respuesta falsificada, RFFBTB1-01.

Buscando online este identificador Unico de host, RFFBTB1-01, podemos encontrar una
pregunta al servicio comunitario de asistencia de Movistar titulada ‘Bloqueo de pagina web'.
Una usuaria en dicho servicio de asistencia de la comunidad de Movistar preguntaba por qué



https://web.archive.org/web/20200409120713/https://comunidad.movistar.es/t5/Soporte-Fibra-y-ADSL/Bloqueo-de-pagina-web/td-p/3963231
https://web.archive.org/web/20200502110551/https://help.fortinet.com/fos50hlp/52data/Content/FortiOS/fortigate-whats-new-52/securityprofiles.htm
https://allot.com/
https://www.fortinet.com/

la web http://www.argenteam.net/ estaba siendo bloqueada. Leyendo a lo largo del
post, pudimos encontrar textualmente la misma pagina de bloqueo (ERROR 404 - File
not found) que la encontrada en el bloqueo de la web de Women on Web. Ademas, la
presencia del hostname (FGT_HOSTNAME: RFFBTB1-01) en el servicio de asistencia de
Movistar sugiere que otras webs estan siendo bloqueadas por la red de Movistar con la
misma metodologia.

Adicionalmente, el mismo tipo de pagina de bloqueo de Movistar ha sido encontrado en
unas mediciones de red de OONI en 2018, mostrando el bloqueo de la web
thepiratebay.org.

Pagina de bloqueo de Movistar con Fortinet

Movistar utiliza la siguiente pagina de bloqueo para censurar el acceso a la web de Women
on Web:

id="3">
Error 404

- File not found

La pagina de bloqueo completa y la evidencia técnica del bloqueo pueden encontrarse en las
mediciones de red de OONI.

Gracias a las mediciones tomadas desde diferentes puntos de observacién en la red de
Movistar, hemos podido identificar tres paginas de bloqueo casi idénticas con diferentes
nombres de host Fortigate, establecidos como RFFBTB1-01, RFFBTB1-02 y RFFMNO1-01.
Adicionalmente, el titulo de etiqueta HTML de la pagina de bloqueo parece ser uno diferente
por cada servidor/hostname id="1", id="3" y id="4". Segun sus estructuras de
configuracidon y sus nombres de hostname son probablemente diferentes servidores DPI
operando para la misma ISP.

Comparacién en paralelo de las tres paginas de bloqueo devueltas por la herramienta DPI
Fortigate de Fortinet. En la linea 6 hay 3 hostnames Unicos de Fortigate. Las mediciones de
red de OONI que revelan las paginas de bloqueo de Movistar con todos los detalles técnicos
se pueden encontrar aqui, aqui y aqui.



https://explorer.ooni.org/measurement/20200303T151517Z_AS3352_xjqLbIT6crZPgO8WnIk0Fmhegi1JOmdzSxavclcDlxihSjqJf3?input=http%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200417T083134Z_AS3352_sD1AccbN0vPsT0uG3LdMMaKe5IvHoYDCTiTRRge89TYTen24Du?input=http%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200416T100037Z_AS3352_olwxGpXODPSWP8Dd2kvkGg5yw7YYTtZALgjT9UXo5u9emcRJ6X?input=http%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200417T083134Z_AS3352_sD1AccbN0vPsT0uG3LdMMaKe5IvHoYDCTiTRRge89TYTen24Du?input=http%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20180826T220429Z_AS3352_3keVVUGxBWSTeAwH74fpvgL9wviZtkL6dmqRkcmZezRo3RuU0f?input=http://thepiratebay.org
https://explorer.ooni.org/measurement/20180826T220429Z_AS3352_3keVVUGxBWSTeAwH74fpvgL9wviZtkL6dmqRkcmZezRo3RuU0f?input=http://thepiratebay.org

id="1"> id="3"> id="4">
Error 404 Error 404 Error 404

Algunas mediciones de red de OONI del Consorci de Serveis Universitaris de Catalunya
(CSUC) revelan la misma pagina de bloqueo con Telefénica, dado que el CSUC aparentemente
utiliza Telefénica como su ISP.

ASN ISP Web bloqueada Informe de OONI Método de bloqueo
AS3352  Telefénica www.womeonweb.org 2020-04-17 08:31:33 HTTP blocking (DPI)
AS13041 CSUC www.womeonweb.org 2020-02-18 08:34:35 HTTP blocking (DPI)

Pagina de bloqueo de Vodafone con Allot

A las usuarias de Vodafone ISP (AS12357 y AS12430) se les muestra la siguiente pagina de
bloqueo genérico cuando visitan (la version HTTP) del sitio web womenonweb.org

Esta pagina de bloqueo es otra indicacién de que Vodafone bloquea el sitio web.

® Mozilla Firefox

wo menanweb.arg;" x +

<« cC @ womenonweb.org

Por causas ajenas a Vodafone, esta web no esta disponible



https://explorer.ooni.org/measurement/20200218T120422Z_AS13041_nhU6KWkhiZFICHGeZ1uEiEZXEGguyfMdvNAzgTdi0I8ZifAwSI?input=http%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200417T083134Z_AS3352_sD1AccbN0vPsT0uG3LdMMaKe5IvHoYDCTiTRRge89TYTen24Du?input=http%3A%2F%2Fwww.womenonweb.org%2F

Interceptaciéon de TLS

La proveedora Vodafone (AS12357 y AS12430), igual que Movistar, estd usando una técnica
conocida en seguridad de redes como “middle-person attack”, o “ataque de intermediaria”.

Vodafone no corta la conexién TLS (Seguridad de la Capa de Transporte) durante el
handshake TLS (saludo de seguridad), como hace Movistar. En su lugar, en las redes AS12357
y AS12430 el handshake TLS (saludo de seguridad) se termina y el navegador usuario recibe
un certificado falsificado asegurando que pertenece a la web www.womenonweb.org

ASN ISP Web bloqueada Muestras OONI Técnica de bloqueo
AS12357 Vodafone www.womeonweb.org 2020-04-23 15:20:11 Interceptacién TLS
AS12430 Vodafone www.womeonweb.org 2020-04-2519:41:43 Interceptacién TLS
Varias muestras de red de Vodafone (AS 12357 y AS 12430) presentan un error de verificacidon
de certificado

ssl_error: error:14007086:SSL routines:CONNECT_CR_CERT:certificate verify
failed,

lo que indica que es probable que la proveedora haya desplegado una regla de
interceptacion de TLS en la red para el sitio www.womenonweb.org. Este mensaje de error
de la libreria OpenSSL indica que el handshake TLS, saludo de seguridad, ha terminado y que
el cliente no puede verificar el certificado que ha recibido de parte del servidor.

Usando la herramienta de linea de comandos que ofrece OpenSSL para hacer pruebas mas
detalladas, confirmamos la interceptacién TLS para las conexiones al servidor web de
Women on Web, condicionada a unos supuestos que especificamos a continuacién.

Certificado TLS falsificado

Una vez establecida la conexion TCP (no vemos un reinicio TCP aqui), el navegador que
quiere acceder a la web HTTPS envia al servidor un mensaje de saludo de seguridad TLS del
tipo Client Hello, como primer paso para establecer un canal cifrado y autentificado. Lo
reproducimos aqui con la linea de comandos de OpenSSL:

openssl s_client -connect 67.213.76.19:443 -servername www.womenonweb.org /dev/null egrep
'issuer|subject'

www . womenonweb . org
ES, ST Madrid, L Madrid, O Allot, OU Allot, CN
allot.com/emailAddress=info@allot.com

Detalle del comando:

. s_client: Usa el cliente TLS integrado
. -connect ..: Conecta a la direccién IP de Women on Web al puerto HTTPS (443)

1
2
3. -servername ..:Indica el hostname al que queremos acceder
4. < /dev/null: Cierra la conexion TLS una vez establecida

5

. |& egrep ..: Muestra sélo las lineas que contengan los campos issuer y subject
del certificado recibido.


https://explorer.ooni.org/measurement/20200425T194144Z_AS12430_0AFqAsjxCgEqTuLFFJLAbWOBgAGXCdn4Ijybxpt1KJod9hftol?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200423T152014Z_AS12357_gchrxfK3WJiFUvhBYPJKtkOYdHk0CezF09oYdqr06YRJusuGJu?input=https%3A%2F%2Fwww.womenonweb.org%2F

El resultado del comando anterior muestra claramente cdmo la respuesta presenta un
certificado TLS falseado, asegurando ser valido para www.womenonweb.org (campo
“Common Name” del subject)y emitido por Allot, que de ninguna manera es una Autoridad
de Certificacién (CA) reconocida.

Como las pruebas de OONI no guardan los certificados TLS que devuelven los servidores,
nuestro equipo ha subido el certificado falseado de Allot para su inspeccién publica. El
certificado falsificado ofrecido por Vodafone tiene fecha de emisién del 27 de enero de 2019,
un afo antes del principio de nuestro analisis de datos que mostraban sefiales de bloqueo.

vacy efror x| +

& c A Not secure | womenonweb.org

Certificate Viewer: www.womenonweb.org

General Details

This certificate has been verified for the following usages:

Issued To

YD' Common Mame [CM)

Organization (0)

wwwwomenonweb.org
<Not Part Of Certificate>

Attal Organizational Unit (OU) <Mot Part Of Certificate> "IDlE',
pass
Issued By
NET
Common Name {CN) allot.com/emailAddress=info@allot.com
Organization (0) Allot

Organizational Unit (OU) Allot

Validity Period

Issued On Friday, April 19, 2019 at 12:01:27 AM

Expires On Sunday, April 18, 2021 at 12:01:27 AM

Fingerprints

SHA-256 Fingerprint 4C 23 D947 9851 7C 66 42 EO 01 A1 7C B1 26 48

D ES DO 6F 3A 91 02 60 F7 47 78 4D OC AB 01 BD
E2 61 D7 F4 6B 6C 56 1A 2C 18 B1 ED E2 3C 83 09
D& FALDFB

SHA-1 Fingerprint

Filtrado por SNI

Un detalle importante del comando de antes es el parametro -servername que afladimos.
Controla la extension de TLS llamada “Server Name Indication” (SNI), que se envia dentro del
mensaje de saludo ClientHello. Se envia sin cifrar desde el cliente al servidor y su uso
previsto es ayudar a los servidores web que alojan mas de un sitio habilitado con seguridad
(HTTPS) en la misma direccién IP, a poder responder con un mensaje de seguridad
ServerHello con el certificado correspondiente al sitio pedido, puesto que cada sitio HTTPS
puede tener su propio certificado.


https://github.com/ooni/probe-cli/files/4567648/www_womenonweb_org.crt.txt

Sin embargo, esto también conlleva un riesgo. Como el campo SNI se envia sin cifrar, hay
sistemas de censura que lo usan para identificar e interceptar conexiones a los dominios o
webs que quieren bloquear. Por tanto, hemos intentado repetir la conexidn anterior pero
quitando el campo SNI, por medio de la opcién -noservername de la herramienta de
OpenSSL. Es decir:

openssl s_client -connect 67.213.76.19:443 -noservername /dev/null egrep 'issuer|subject'
womenonweb.org

us, 0 Let's Encrypt, CN = Let's Encrypt Authority X3

La respuesta abreviada nos muestra un certificado emitido para womenonweb.org (nétese la
falta de www. ), y firmado por la Autoridad Certificadora Let's Encrypt. Aunque estas dos lineas
son insuficientes para demostrar que el certificado sea valido, lo hemos descargado y
comprobado que si lo es. De hecho, se trata del mismo certificado devuelto por la web
https://67.213.76.19/, en redes sin bloqueo. Parece que Women on Web tiene
configurado como sitio HTTPS por defecto womenonweb.org, que solo contiene una
redireccién a www.womenonweb.org. Seria interesante ver qué pasaria si el sitio HTTPS por
defecto fuera www.womenonweb.org, es decir, el que devuelve el contenido deseado, en vez
de el que tiene el contenido.

Diferencias con el “Bloqueo por SNI”

El SNI es un campo que tiene un valor que va a ser el dominio, por ejemplo
www . womenonweb . org o womenonweb . org. Tal como hemos mostrado, el sistema de DPI de
Allot que opera en las redes de Vodafone esta usando este campo SNI para filtrar el trafico.
Sin embargo, esto no significa que el bloqueo ocurra en todos y cada uno de los paquetes
gue empiezan una conexiéon TLS que contengan un campo SNI con el valor del dominio a
bloquear. Por tanto, observamos que en esta situacion es un parametro necesario, pero no
suficiete, para que Allot intercepte la comunicacion y bloquee efectivamente la website.

En una reciente entrada en el blog de OONI, OONI explicé que en el caso de Iran, cualquier

paquete que contenga un valor SNI prohibido estaba siendo bloqueado. Demostramos que
no es el caso de Vodafone basandonos en los experimentos con el comando OpenSSL, que se
muestran en las siguientes secciones.

Con el fin de comparar, elegimos Wikipedia.org como un conocido servidor web accesible
desde Espafia. Necesitamos un servidor web de control que no esté siendo bloqueado, para
ver qué pasa si intentamos establecer una conexién TLS con él, pero modificando el SNI para
indicar el nombre de host de Women on Web:

openssl s_client -connect wikipedia.org:443 -servername www.womenonweb.org /dev/null egrep

'issuer|subject'
subject=C us, ST California, L San Francisco, O "Wikimedia Foundation, Inc.", CN

*.wikipedia.org
issuer=C us, 0 DigiCert Inc, OU www.digicert.com, CN DigiCert SHA2 High Assurance Server CA

El resultado corresponde a una respuesta valida del servidor web de Wikipedia, y por lo
tanto, deducimos que el sistema de DPI no ha intercepta la conexion.


https://ooni.org/post/2020-iran-sni-blocking/

De esta y las pruebas anteriores, podemos deducir que sélo los paquetes que se dirigen a
ciertas direcciones IP son inspeccionados buscando un nombre de host bloqueado en el
campo del SNI.

Vale la pena decir que el experimento que OONI utilizé para la investigacion de Iran, llamado
SNI Blocking (Bloqueo del SNI), no se ajustaba a nuestras necesidades. Colaboramos con los
desarrolladores de OONI y probamos una nueva metodologia de medicion disefiada para
reunir automaticamente toda la informacién necesaria para analizar este escenario
especifico de bloqueo.

Variaciones de dominios y subdominio

Por lo que respecta a las redirecciones, tanto la versién HTTP de womenonweb.org como la
HTTPS, las dos sin el prefijo o subdominio www., no aparecen bloqueadas en las redes
Vodafone que hemos analizado. En el caso de HTTPS, no vemos ninguna falsificacién de
certificado:

openssl s_client -connect 67.213.76.19:443 -servername womenonweb.org /dev/null egrep
'issuer|subject'

subject=CN womenonweb.org
issuer=C us, 0 Let's Encrypt, CN = Let's Encrypt Auhority X3

Sin embargo, este dominio solo redirige a https://www.womenonweb.org, que es,
entonces, interceptado.

Pagina falsa de substitucion

Finalmente, el contenido que Vodafone nos presenta, si aceptamos el certificado falso, es
similar pero no idéntico al devuelto en la version HTTP, que hemos explicado en la seccidn de
bloqueo HTTP, arriba.

La web de sustitucion, no cifrada, que nos devuelve si accedemos por HTTP es:

curl http://www.womenonweb.org
META HTTP-EQUIV="Pragma" CONTENT="no-cache"

META HTTP-EQUIV-"Expires" CONTENT="-1"
html>Por causas ajenas a Vodafone, esta web no est® disponible</html>

(hemos afiadido saltos de linea para facilitar la lectura)

Sin embargo, si accedemos por HTTPS, desestimando, con la opcion --insecure, los errores
de seguridad generados por el certificado falso, entonces recibimos:

curl --insecure https://www.womenonweb.org

html><body><p>Por causas ajenas a Vodafone, esta web no est® disponible</body></html>

Esta simple pagina web difiere de la primera en que carece de las etiquetas META, pero
envuelve su contenido en una etiqueta body, y abre otra etiqueta p interna sin la
correspondiente etiqueta de cierre.

TCP Reset

Un ataque de reinicio de TCP es la forma de manipular y terminar una conexion a internet
enviando un paquete de reinicio de TCP falsificado (Wikipedia: Ataque de reinicio de TCP).



https://en.wikipedia.org/wiki/TCP_reset_attack

Los resultados response never received (respuesta nunca recibida) y ECONNRESET

significan que el otro lado de la conversacion TCP cerré abruptamente su extremo de la
conexion. Indicando un posible ataque de reinicio de TCP.

Inf .
ASN ISP Web bloqueada nforme de Método de bloqueo
OONI

2020-03-08 Reinicio TCP

AS6739  Vodafone www.womenonweb.org 07:01:48 (response_never_received)
. 2020-04-23 Reinicio TCP

AS3352  Movistar www.womenonweb.org 04:36:10 (response_never_received)

AS3352 Movistar www.womenonweb.org —52_2007_3:25 Reinicio TCP (ECONNRESET)

2020-02-19 Reinicio TCP

AS13041 CSUC www.womenonweb.org 18:57:37 (response_never_received)

Vale la pena mencionar que pruebas posteriores de AS6739 muestran otra estrategia de
bloqueo, sistematicamente a lo largo del tiempo, sugiriendo que entre el 16 de marzo de
2020 y el 24 de abril de 2020, Vodafone cambié de una estrategia mas simple a una mas
complicada, al menos en esta red (AS6739).

Elusion del DPI

Durante nuestra busqueda hemos encontrado el articulo Qurium sobre mecanismos técnicos

usados para bloquear las webs relacionadas con el referéndum catalan en octubre de 2017.
Hemos podido eludir el bloqueo del DPI de la misma manera.

Especificamente el sistema DPI mantiene su estado de sesion durante 10 segundos. Asi,
retrasando la transmisién de la peticion HTTP GET ("GET / HTTP/1.1") podemos eludir con
éxito el DPI, ya que la sesion TCP no es rastreada después de 10 segundos. El comando
siguiente nos permite eludir el DPI en Vodafone ISP (AS12357 y AS12430) que usa la
infraestructura del DPI de Allot.

input
sleep 20
echo "GET / HTTP/1.1"
echo "Host: www.womenonweb.org"

echo
echo

input | nc www.womenonweb.org 80

Otra estrategia publicada en 2013 por OONI aprovecha el proceso de saneamiento de

cabeceras HTTP que realizan los servidores web, en contraste con la falta de éste en los
sistemas DPL.

Adaptar el comando previo para explorar esta estrategia también resulté ser un éxito:

"GET / HTTP/1.1"
-e "Host: www.womenonweb.org\t"

input | nc www.womenonweb.org 80



https://ooni.org/post/tab-tab-come-in/#how-we-manage-to-bypass-the-blocking
https://www.qurium.org/alerts/spain/blocking-techniques-catalunya/
https://explorer.ooni.org/measurement/20200424T173934Z_AS6739_3z3DVCb57D2AwYkAbZMmDbsOXyAAQCF4zDDWHRGzhuElQ4BLpj?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200318T120002Z_AS6739_2Wdqcmjt1pcGvmPWq9uu3b6riNc4fVxETPC6Wogt3QKJkvEg8l?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200318T120002Z_AS6739_2Wdqcmjt1pcGvmPWq9uu3b6riNc4fVxETPC6Wogt3QKJkvEg8l?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200221T091617Z_AS13041_arT1Z8qkTHPJqenbSmeJuiaXrSsNnIGhGW4HHtMbYL6RlCDobU?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200221T091617Z_AS13041_arT1Z8qkTHPJqenbSmeJuiaXrSsNnIGhGW4HHtMbYL6RlCDobU?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200425T220745Z_AS3352_zNqCGG3OHh8ozsChS65rCmplMNnGUKh3E53WsfnuLxg6VBZnvZ?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200425T220745Z_AS3352_zNqCGG3OHh8ozsChS65rCmplMNnGUKh3E53WsfnuLxg6VBZnvZ?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200423T043611Z_AS3352_AFUmdkbXN0SBIhvCt41wknshmPLDH0KytEARzU19A5lzAUsNpo?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200423T043611Z_AS3352_AFUmdkbXN0SBIhvCt41wknshmPLDH0KytEARzU19A5lzAUsNpo?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200312T120013Z_AS6739_mUP548jcZP5NcgCRlvQnQzj62GdhFPrsMW5fegMKHqAA5Lgl4C?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://explorer.ooni.org/measurement/20200312T120013Z_AS6739_mUP548jcZP5NcgCRlvQnQzj62GdhFPrsMW5fegMKHqAA5Lgl4C?input=https%3A%2F%2Fwww.womenonweb.org%2F
https://twistedmatrix.com/documents/15.4.0/api/twisted.web._newclient.ResponseNeverReceived.html

En ambos casos, sobre eludir el DPI, la respuesta es un HTTP redireccionado a HTTPS. Esta es
una practica esperada y un estandar el redireccionar usuarias a la version HTTPS de
www.womenonweb.org (en una conexién no censurada):

HTTP/1.1 302 Found

Cache-Control: no-cache
Content-length: 0

Location: https://www.womenonweb.org/
Connection: close

Conclusiones

Nuestro analisis técnico de los datos de OONI recogidos por multiples voluntarias en el
periodo del 1 de enero hasta el 30 de abril de 2020 revelan bloqueos sistematicos de la web
Women on Web (www.womenonweb.org). Encontramos pruebas de bloqueos en 9 redes
usadas por las 5 mayores compafiias proveedoras de servicios de internet de banda ancha y
movil en Espafia.

Pudimos verificar el uso de tecnologia DPI perteneciente a Fortinet y Allot usadas por
Telefénica y Vodafone para bloquear el acceso a la web. Ademas detectamos 2 tipos
diferentes de paginas de bloqueo en las mismas redes.

Basandonos en evidencias a partir de mediciones de red analizadas en este articulo, pudimos
verificar el bloqueo de la web Women on Web por medio de la manipulacién del DNS,
bloqueo de HTTP, interceptacion del TLS y reinicio de TCP.

Estos métodos no son de ninguna manera exclusivos de la censura de este sitio web; parecen
ser usados de forma rutinaria como muestran los informes regulares publicados por OONL

Eludir la censura

Nuestro hallazgos revelan censura en territorio espafiol de la web womenonweb.org con
manipulacion del DNS, DPI, interceptacién del TLS, bloqueo de HTTP y reinicio de TCP.

Para los casos de manipulacién del DNS puede que consigas eludir la censura y acceder a la
web cambiando los resolutores DNS.

Sin embargo encontramos que en algunas redes las compafiias ISP han implementado
bloqueos de DPI y manipulacién de DNS, y en esos casos cambiar los resolutores de DNS
puede no ser adecuado para eludir la censura.

Podras evitar la censura y el bloqueo de la web usando Tor Browser.


https://www.torproject.org/download/

Cobertura previa

» [cataldn] Donestech: Censura a l'estat espanyol de la web womenonweb.org

» [castellano] Freakspot: Censura de sitio web de Women on Web en Espaiia

» [castellano] Ana: Women On Web
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Contribuir

En este informe hemos referenciado y enlazado a muestras de OONI tomadas por personas
voluntarias. Es importante seguir realizando medidas para poder detectar cambios en las
técnicas de censura, nuevos casos, o hasta el levantamiento de bloqueos.

Gracias a las aplicaciones que OONI ha desarrollado, hacer pruebas de conectividad es
simple. Para ayudar a hacer el seguimiento de las webs de Women on Web y Women on
Waves, clica en este botén y sigue las instrucciones.

oONI[L)

Contacto

Contacto de grupo: nobloc(arroba)3msg.es


https://run.ooni.io/nettest?tn=web_connectivity&ta=%7B%22urls%22%3A%5B%22https%3A%2F%2Fwww.womenonweb.org%22%2C%22http%3A%2F%2Fwww.womenonweb.org%22%2C%22https%3A%2F%2Fwomenonweb.org%22%2C%22http%3A%2F%2Fwomenonweb.org%22%2C%22https%3A%2F%2Fwww.womenonwaves.org%22%2C%22http%3A%2F%2Fwww.womenonwaves.org%22%2C%22https%3A%2F%2Fwomenonwaves.org%22%2C%22http%3A%2F%2Fwomenonwaves.org%22%5D%7D&mv=1.2.0
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